Informatieveiligheidscomité
kamer federale overheid

BERAADSLAGING NR. 22/003 VAN 11 JANUARI 2022 BETREFFENDE DE
VERWERKING VAN GEPSEUDONIMISEERDE PERSOONSGEGEVENS
AFKOMSTIG VAN DE FOD FINANCIEN DOOR HET DEPARTEMENT STUDIEN VAN
DE NATIONALE BANK BELGIE EN DE UGENT IN HET KADER VAN EEN
WETENSCHAPPELIJK ONDERZOEK OVER DE EFFECTEN VAN BEPAALDE
VERMINDERINGEN OP DE SOCIALE ZEKERHEIDSBIJDRAGEN (UITBREIDING
VAN DE BERAADSLAGING FO NR. 15/2018 VAN 8 MAART 2018)

Gelet op de wet van 15 augustus 2012 houdende oprichting en organisatie van een federale
dienstenintegrator, in het bijzonder artikel 35/1;

Gelet op de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit, in
het bijzonder artikel 114;

Gelet op de wet van 5 september 2018 tot oprichting van het informatieveiligheidscomité en tot
wijziging van diverse wetten betreffende de uitvoering van verordening (EU) 2016/679 van 27 april
2016 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van richtlijn 95/46/EG, in het bijzonder artikel 98;

Gelet op de aanvraag van de Nationale Bank Belgiég;

Gelet op de inlichtingen ontvangen vanwege de FOD Financién;

Gelet op het rapport van de federale overheidsdienst Beleid en Ondersteuning;
Gelet op het verslag van de heer D. Haché.

A. ONDERWERP VAN DE AANVRAAG

1.  Het Departement Studién van de Nationale Bank van Belgié (hierna NBB) voert een
wetenschappelijk onderzoek getiteld ‘Para-fiscale lastenverlagingen: Incidentie op
werkgelegenheid, lonen en bedrijfsperformantie’. Het wetenschappelijk onderzoek wordt
uitgevoerd in samenwerking met de Universiteit Gent, waarbij de NBB optreedt als
verwerkingsverantwoordelijke en de Universiteit Gent (hierna UGent) als verwerker.

2. In het kader van de tax shift zijn werkgevers die een eerste werknemer aanwerven sinds 1
januari 2016 volledig en voor onbepaalde duur vrijgesteld van patronale RSZ*-bijdragen.
Ook voor de tweede tot de zesde werknemer worden RSZ-verminderingen toegekend. VVoor

! Rijksdienst voor Sociale Zekerheid.



1 januari 2016 bestonden gelijkaardige RSZ-verminderingen, maar die verminderingen
waren steeds beperkt in de tijd en de maximale bijdrageverminderingen lagen lager.

3. Hetdoel van het onderzoek is het evalueren van de effecten van die RSZ-verminderingen, en
in het bijzonder van de RSZ-vrijstelling voor de eerste werknemer, op (1) de
werkgelegenheid; (2) de lonen van de betrokken werknemers; en (3) de bedrijfsperformantie
(e.g. omzet, investeringen).

4.  Om het onderzoek te kunnen voeren, wenst de aanvrager gegevens uit drie bronnen te
combineren:

(1) gegevens over werknemers ontsloten in het Datawarehouse Arbeidsmarkt en Sociale
Bescherming van de Kruispuntbank Sociale Zekerheid (DWH ASB);

(2) bedrijfsgegevens uit de Kruispuntbank Ondernemingen (KBO); en
(3) BTW-gegevens van de FOD Financién?.

5. De micro-econometrische evaluatie steunt op ‘difference-in-differences’ (verschil-in-
verschillen). Die methode maakt gebruik van een interventiegroep (ook wel doelgroep
genoemd) en een controlegroep. De interventiegroep bestaat uit bedrijven waarop de
hervorming een invloed heeft, terwijl de controlegroep bestaat uit ‘gelijkaardige’ bedrijven
die niet worden geraakt door de hervorming. De exacte keuze van de interventie- en
controlegroep hangt af van de precieze maatregel die wordt geévalueerd. Wanneer de RSZ-
vrijstelling voor de eerste werknemer wordt geévalueerd, bestaat de interventiegroep uit
bedrijven zonder werknemers, terwijl de controlegroep bestaat uit bedrijven met zes tot
vijftien werknemers. Bij de evaluatie van het effect van de RSZ-vermindering voor de zesde
werknemer, dan bestaat de interventiegroep uit bedrijven met vijf werknemers en de
controlegroep opnieuw uit bedrijven met zes tot vijftien werknemers. Het effect van de RSZ-
vermindering kan dan worden bepaald door het vergelijken van de tewerkstelling, lonen en
bedrijfsperformantie tussen interventie- en controlegroep, voor en na 1 januari 2016.

6. Om te kunnen verifiéren of de interventie- en controlegroep goed zijn gekozen worden
zogenaamde ‘placebo-testen’ uitgevoerd, waarbij wordt gecontroleerd of, voor de
hervorming, tewerkstelling, lonen en bedrijfsperformantie in bedrijven in de interventie- en
controlegroep op dezelfde manier evolueerden. Daarom worden ook gegevens opvragen voor
de periode 2009-2020, i.e. enkele jaren voor de hervorming werd geimplementeerd.

7. Omdat een maatregel wordt geévalueerd die als doel had om ‘zelfstandigen’ aan te moedigen
een eerste werknemer aan te werven, vereist het onderzoek zowel gegevens over bedrijven
zonder werknemers als over bedrijven met werknemers. Dat is de reden waarom zowel
gegevens worden opgevraagd over bedrijven met (RSZ-plichtige) werknemers, beheerd door
de RSZ, als gegevens over bedrijven zonder werknemers — ook wel entiteiten genoemd —
beheerd door de KBO.

2 Het betreft voor alle bedrijven in de populatie volgende gegevens uit de BTW-aangiften vanaf 2009Q1
t.e.m. 2020Q4 op kwartaalbasis:

- de omzet (= de som van vak 00 - 47 minus 48 - 49 uit de BTW aangifte);

- de aankopen (= de som van vak 81 - 82 uit de BTW aangifte);

- de investeringen (vak 83 uit de BTW aangifte).
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De integratie van de KBO-gegevens in het DWH AMSB is momenteel nog niet voltooid. De
KSZ beschikt bovendien niet over BTW-gegevens.

Het Departement Statistiek van de NBB (hierna NBB Statistiek) heeft wél toegang heeft tot
KBO-gegevens, geaggregeerde RSZ-gegevens en BTW-gegevens.® Aan de hand van die
gegevens zal het in een eerste fase een panel dataset op bedrijfsniveau aanmaken. Op die
manier staat NBB Statistiek ook in voor het afbakenen van de populatie.

Die dataset, waarin bedrijven kunnen worden geidentificeerd op basis van het KBO-nummer,
wordt vervolgens bezorgd aan de KSZ*. In een tweede fase verrijkt de KSZ die dataset met
micro-gegevens over werknemers uit het DWH AMSB, en pseudonimiseert alle datasets.
Met uitzondering van een Kkleine ‘test dataset’ zullen die micro-gegevens de KSZ nooit
verlaten, maar worden ze ter plaatse geanalyseerd door de onderzoekers. Deze werkwijze
draagt bij aan de confidentialiteit van de gegevens.

NBB Statistiek — die instaat voor het aanleveren van de data aan de KSZ — en NBB Studién
— die instaat voor het analyseren van de data — vormen aparte entiteiten binnen de NBB,
waardoor de onderzoekers nooit toegang zullen hebben tot de niet-gepseudonimiseerde data.

Zoals hierboven vermeld staat NBB Statistiek in voor het afbakenen van de populatie. De
populatie bestaat uit twee deelpopulaties: (1) bedrijven zonder werknemers, i.e. bedrijven die
op een bepaald moment geen RSZ-plichtige werknemers in dienst hebben, en (2) bedrijven
met werknemers. Daarbij wordt gewerkt met de volledige populatie van bedrijven zonder
werknemers in de periode 2009-2020. De populatie van bedrijven met werknemers wordt
beperkt tot bedrijven met minimaal 1 tot maximaal 15 arbeidsplaatsen in de periode 2009Q2
t.e.m. 2016Q2. Na het bepalen van de populatie, wordt een panel dataset op kwartaalbasis
gecreéerd door NBB Statistiek. Hier vormen bedrijven de observatie-eenheid. De
tewerkstelling en bedrijfsperformantie van die bedrijven wordt gevolgd vanaf 2009Q1 t.e.m.
het laatst beschikbare kwartaal op basis van de geaggregeerde RSZ-gegevens, KBO-
gegevens en BTW-gegevens beschikbaar bij NBB Statistiek.

De KSZ vult die dataset vervolgens aan met micro-gegevens over alle werknemers die voor
de betrokken bedrijven werkten in de periode 2009Q1 t.e.m. 2020Q4. De kenmerken van
werknemers op in de vier kwartalen voor de werknemer aan de slag ging bij het geselecteerde
bedrijf wordt eveneens opgevraagd. Dat betekent dat voor de werknemers die in 2009Q1
voor één van de betrokken bedrijven werkte data worden aangevraagd vanaf 2008Q1. De
micro-gegevens zijn noodzakelijk om te evalueren in welke mate de RSZ-vermindering voor
de eerste werknemer effecten heeft op de lonen van alle individuele werknemers in de
betrokken bedrijven. Cruciaal is ook dat enkel de KSZ beschikt over informatie over welke
bijdrageverminderingen voor welke werknemers werden toegekend. NBB Statistiek, die

3 De mededeling van de BTW-gegevens door de FOD Financién aan de NBB Statistiek werd gemachtigd bij
beraadslaging FO nr. 15/2018 van 8 maart 2018 van het voormalig Sectoraal comité voor de Federale Overheid.

4 De bedrijfsdata van de NBB is op basis van het BTW nummer. De KSZ werkt met een RSZ nummer voor een
onderneming. De NBB beschikt over de conversie tabel tussen BTW en RSZ nummer. Die tabel wordt mee
aangeleverd te worden aan de KSZ. In de data-aanvraag wordt steeds verwezen naar het ‘KBO-nummer” als manier
om een bedrijf op een unieke manier te identificeren. In praktijk wordt dus wellicht een ander nummer gebruikt. Het
belangrijkste is dat er één uniek identificatienummer wordt gebruikt in alle datasets zodat het koppelen van datasets
mogelijk is.



14.

15.

16.

enkel beschikt over geaggregeerde RSZ-gegevens op bedrijfsniveau, heeft die cruciale
informatie niet.

Het uitwisselen van de gegevens tussen de NBB Statistiek, de KSZ, en de onderzoekers
(NBB Studién/UGent) verloopt in volgende stappen:

1. NBB Statistiek bepaalt (1) de populatie van bedrijven zonder werknemers op basis
van KBO-gegevens en (2) de populatie van bedrijven met 1 tot maximaal 15
arbeidsplaatsen van 2009Q2 t.e.m. 2016Q2 op basis van geaggregeerde RSZ-
gegevens op bedrijfsniveau.

2. NBB Statistiek creéert een paneldataset op kwartaalbasis op bedrijfsniveau voor alle
bedrijven in de populatie voor de periode 2009Q1 t.e.m. 2020Q4. Aan die panel
dataset worden vervolgens (1) RSZ-gegevens geaggregeerd op bedrijfsniveau; (2)
BTW-gegevens en (3) KBO-gegevens toegevoegd.

3. NBB Statistiek bezorgt de volledige niet-gepseudonimiseerde dataset aan de KSZ.
Die dataset bevat de KBO-nummers van bedrijven (of een ander uniek
identificatienummer, zie voetnoot 2) zodat de KSZ gegevens over individuele
werknemers kan toevoegen.

4. De KSZ voegt micro-gegevens toe over de werknemers in de geselecteerde
bedrijven voor de periode 2009QL1 t.e.m. het laatst beschikbare kwartaal. Daarnaast
worden kenmerken aangeleverd van de werknemers in de vier kwartalen voor de ze
aan de slag gingen bij de geselecteerde bedrijven. Dit betekent dat, voor een beperkt
aantal werknemers, we gegevens opvragen vanaf 2008Q1.

5. De KSZ pseudonimiseert alle datasets.

De KSZ bezorgt de onderzoekers van de UGent/NBB Studién een kleine test dataset
die toelaat om de statistische code te ontwikkelen en testen, maar te weinig
observaties telt om de analyses daadwerkelijk uit te voeren.

7. De onderzoekers van de UGent/NBB Studién krijgen toegang tot de volledige
dataset in de kantoren van de KSZ. De volledige dataset verlaat dus nooit de KSZ.

Deze procedure voor het uitwisselen van gegevens werd al eerder gevolgd door de NBB.
Doordat de volledige dataset nooit de KSZ verlaat wordt de confidentialiteit van de gegevens
betreffende de bedrijven en werknemers gegarandeerd. Bovendien vormen NBB Statistiek
en NBB Studién aparte entiteiten binnen de NBB, waardoor onderzoekers van UGent/NBB
Studién nooit toegang zullen krijgen tot de niet-gepseudonimiseerde dataset aangemaakt door
NBB Statistiek.

ONDERZOEK VAN DE AANVRAAG
ONTVANKELIJKHEID EN BEVOEGDHEID VAN HET COMITE

Krachtens artikel 35/1 van de wet van 15 augustus 2012 houdende oprichting en organisatie
van een federale dienstenintegrator vergt de mededeling van persoonsgegevens door
overheidsdiensten en openbare instellingen van de federale overheid aan andere derden dan
instellingen van sociale zekerheid bedoeld in artikel 2, eerste lid, 2° van de wet van 15 januari
1990 houdende oprichting en organisatie van een Kruispuntbank van de sociale zekerheid,
een voorafgaande beraadslaging van de kamer federale overheid van het
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informatieveiligheidscomité voor zover de verwerkingsverantwoordelijken van de
meedelende instantie en de ontvangende instanties, in uitvoering van artikel 20 van de wet
van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens, niet tot een akkoord komen over de mededeling of
minstens één van de verwerkingsverantwoordelijken om een beraadslaging verzoekt en de
andere verwerkingsverantwoordelijken daarvan in kennis heeft gesteld.

De machtigingsaanvraag betreft de verwerking van gepseudonimiseerde persoonsgegevens
afkomstig van de FOD Financién door de NBB Studién®. De NBB Statistiek beschikt
evenwel reeds over de beoogde persoonsgegevens van de FOD Financién, meer bepaald
overeenkomstig de beraadslaging nr. 15/2018 van 8 maart 2018 van het voormalig Sectoraal
comité voor de Federale Overheid. De aanvraag betreft dan ook in wezen de verwerking van
(te pseudonimiseren) persoonsgegevens voor een bijkomende finaliteit, meer bepaald een
wetenschappelijk onderzoek.

Het Informatieveiligheidscomité stelt vast dat er geen protocol werd opgesteld betreffende
de beoogde verwerking van persoonsgegevens. Na navraag door het Auditoraat blijkt dat de
FOD Financién geen bezwaar heeft tegen de beoogde gegevensverwerking. Het
Informatieveiligheidscomité acht zich dan ook bevoegd om zich uit te spreken over de
bijkomende finaliteit en de beoogde modaliteiten van de gegevensverwerking.

TEN GRONDE
VERANTWOORDINGSPLICHT

Overeenkomstig artikel 5.2 van de Algemene Verordening Gegevensbescherming® (hierna
‘AVG’ genoemd) zijn de FOD Financién (meedelende instantie) en de Nationale Bank van
Belgié (ontvangende instantie) als verwerkingsverantwoordelijken verantwoordelijk voor het
naleven van de beginselen van de AVG en moeten ze in staat zijn dit aan te tonen.

Het Comité wijst erop dat de verantwoordelijke voor de verwerking een register van de
verwerkingsactiviteiten die onder zijn verantwoordelijkheid plaatsvinden, moet bijhouden
overeenkomstig de voorwaarden opgenomen in artikel 30 AVG.

RECHTMATIGHEID

Overeenkomstig art. 5.1 a) AVG moeten persoonsgegevens worden verwerkt op een wijze
die ten aanzien van de betrokkene rechtmatig is. Dit houdt in dat de beoogde verwerking een
basis moet vinden in één van de rechtmatigheidsgronden vermeld in artikel 6 AVG.

Het Comité stelt vast dat de verwerking noodzakelijk is voor de vervulling van een taak van
algemeen belang of van een taak in het kader van de uitoefening van het openbaar gezag dat
aan de verwerkingsverantwoordelijke is opgedragen (art. 6, 81, €), AVG), zoals die zijn
vastgelegd in de wet van 22 februari 1998 tot vaststelling van het organiek statuut van de
Nationale Bank van Belgié. De Nationale Bank van Belgié staat in voor (1) het bewaren van
de prijsstabiliteit, (2) het verzekeren van de financiéle stabiliteit en het toezicht op het

5 De gegevens zijn afkomstig uit de BTW-aangiften van BTW-plichtigen. Dit kan zowel natuurlijke personen als
rechtspersonen betreffen. Wat de natuurlijke personen betreft, zijn het bijgevolg persoonsgegevens die onder de
toepassing van de Algemene Verordening Gegevensbescherming vallen.

6 Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije
verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG.
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financiéle systeem, (3) het waarborgen van veilige bankbiljetten en efficiénte betaalsystemen
en (4) het verstrekken van economische en financiéle data en analyses. Het uitvoeren en
ondersteunen van wetenschappelijk onderzoek maakt hiervan integraal deel uit.

DOELBINDING

Artikel 5, 81, b), AVG laat de verwerking van persoonsgegevens slechts toe voor
welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden (principe van
doelbinding). De gegevens mogen bovendien niet verder worden verwerkt op een wijze die
onverenigbaar is met die doeleinden. De verdere verwerking met het oog op
wetenschappelijk onderzoek wordt niet als onverenigbaar met de oorspronkelijke doeleinden
beschouwd als voldaan wordt aan de voorwaarden van artikel 89, §1, van de AVG.

Het doel van het wetenschappelijk onderzoek in kwestie is het evalueren van de effecten van
die RSZ-verminderingen, en in het bijzonder van de RSZ-vrijstelling voor de eerste
werknemer, op (1) de werkgelegenheid; (2) de lonen van de betrokken werknemers; en (3)
de bedrijfsperformantie (e.g. omzet, investeringen). Het Informatieveiligheidscomité acht dit
doeleinde welbepaald, uitdrukkelijk omschreven en gerechtvaardigd.

De beoogde persoonsgegevens afkomstig van de FOD Financién werden oorspronkelijk
verkregen door de NBB op grond van de beraadslaging FO nr. 15/2018 van 8 maart 2018 om
de NBB toe te laten haar statistische opdrachten te vervullen. De beoogde verwerking betreft
bijgevolg een verdere verwerking met het oog op een wetenschappelijk onderzoek.

Wat de verdere verwerking voor wetenschappelijke doeleinden betreft, vereist artikel 89, 81,
van de AVG passende waarborgen in overeenstemming met de AVG voor de rechten en
vrijheden van de betrokkenen. Die waarborgen moeten ervoor zorgen dat er technische en
organisatorische maatregelen worden getroffen om de inachtneming van het beginsel van
minimale gegevensverwerking te garanderen. Deze maatregelen kunnen pseudonimisering
omvatten, mits aldus die doeleinden in kwestie kunnen worden verwezenlijkt. Wanneer die
doeleinden kunnen worden verwezenlijkt door verdere verwerking die de identificatie van
betrokkenen niet of niet langer toelaat, moeten zij aldus worden verwezenlijkt.

Het Informatieveiligheidscomité stelt vast dat het voor de aanvrager niet mogelijk is om in
het kader van dit onderzoek met anonieme gegevens te werken, omdat hij over gedetailleerde
informatie dient te beschikken om de situatie van individuele personen te kunnen analyseren.
Het Informatieveiligheidscomité stelt vast dat de aanvrager erin voorziet dat de
persoonsgegevens worden gekoppeld en gepseudonimiseerd door een derde
vertrouwenspersoon (trusted third party), meer bepaald de Kruispuntbank van de sociale
zekerheid die hiertoe de wettelijke opdracht heeft gekregen.

PROPORTIONALITEITSBEGINSEL

B.4.1. Minimale gegevensverwerking

28.

29.

Artikel 5, 81, b), AVG stelt dat persoonsgegevens toereikend, ter zake dienend en beperkt tot
wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt, moeten zijn
(“minimale gegevensverwerking”).

Voor alle bedrijven in de populatie worden volgende gegevens uit de BTW-aangiften
opgevraagd vanaf 2009Q1 t.e.m. 2020Q4 op kwartaalbasis:

- de omzet (= de som van vak 00 - 47 minus 48 - 49 uit de BTW aangifte)
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- de aankopen (= de som van vak 81 - 82 uit de BTW aangifte)
- de investeringen (vak 83 uit de BTW aangifte)

Het Informatieveiligheidscomité stelt vast dat deze variabelen noodzakelijk zijn om de
financiéle bedrijfsperformantie te kunnen beoordelen. Deze variabelen worden typisch
eveneens gerapporteerd in de (publieke) jaarrekeningen doch enkel voor de grote
ondernemingen. De studie in kwestie betreft kleine ondernemingen (die een eerste
werknemer aanwerven) waardoor de vereiste informatie dus enkel via de BTW aangiften kan
worden verkregen.

Het Comité stelt vast dat het voor de aanvrager niet mogelijk is om in het kader van dit
onderzoek met louter anonieme gegevens te werken, omdat hij over gedetailleerde informatie
dient te beschikken om de situatie van individuele ondernemingen te kunnen analyseren en
het risico op onrechtstreekse identificatie aldus niet volledig kan worden uitgesloten. Het
Comité stelt vast dat de aanvrager erin voorziet dat de persoonsgegevens worden gekoppeld
en gepseudonimiseerd door een derde vertrouwenspersoon (trusted third party), meer bepaald
de Kruispuntbank voor de sociale zekerheid die hiertoe de wettelijke opdracht heeft
gekregen.

Het Comité wijst erop dat de derde vertrouwenspersoon ertoe gehouden is om, naast de
pseudonimisering, een small cell risk analyse uit te voeren en in voorkomend geval
bewerkingen op de gegevens uit te voeren (zoals aggregatie van gegevens). Dit heeft tot doel
om te verzekeren dat de betrokkenen niet kunnen worden geheridentificeerd aan de hand van
het voorkomen van een te beperkt aantal gevallen per gegevenscategorie.

Het Informatieveiligheidscomité is van oordeel dat de persoonsgegevens in het licht van het
beoogde doeleinde toereikend, ter zake dienend en niet overmatig zijn.

B.4.2. Opslagbeperking

34.

35.

Aangaande de bewaringstermijn herinnert het Comité er aan dat persoonsgegevens niet
langer mogen worden bewaard in een vorm die het mogelijk maakt de betrokkenen te
identificeren dan voor de doeleinden waarvoor de persoonsgegevens worden verwerkt
noodzakelijk is. Persoonsgegevens mogen voor langere perioden worden opgeslagen voor
zover de persoonsgegevens louter met het oog op archivering in het algemeen belang,
wetenschappelijk of historisch onderzoek of statistische doeleinden worden verwerkt
overeenkomstig artikel 89, lid 1, mits de bij de AVG passende technische en organisatorische
maatregelen worden getroffen om de rechten en de vrijheden van de betrokkene te
beschermen (art. 5.1 e) AVG).

Het Informatieveiligheidscomité neemt akte van het feit dat de beoogde termijn van het
onderzoeksproject loopt tot 31 december 2024. De gekoppelde en gepseudonomiseerde
persoonsgegevens zullen uitsluitend door de Kruispuntbank van Sociale Zekerheid worden
bewaard en ter beschikking worden gesteld van de onderzoekers van de NBB en de UGent,
die enkel toegang hebben tot de gegevens op de apparatuur en in de lokalen van de KSZ. De
NBB vraagt dat de KSZ de gekoppelde en gepseudonimiseerde persoonsgegevens mag
bewaren gedurende een periode van 6 jaar na het einde van het project (meer bepaald tot en
met 31 december 2030) teneinde de onderzoekers de gelegenheid te geven om de resultaten
in wetenschappelijke tijdschriften met leescomité te publiceren en bijkomende analyses te
kunnen uitvoeren indien gevraagd door het leescomité. Het Informatieveiligheidscomité acht
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deze bewaartermijn omwille van de opgegeven redenen aanvaardbaar. De KSZ is er toe
gehouden om de gekoppelde en gepseudonimiseerde persoonsgegevens na afloop van deze
termijn onherroepelijk te vernietigen.

RECHTEN EN VRIJHEDEN VAN DE BETROKKENE

De verwerking met het oog op archivering voor het algemeen belang, wetenschappelijk of
historisch onderzoek of statistische doeleinden is onderworpen aan passende waarborgen in
overeenstemming met de AVG voor de rechten en vrijheden van de betrokkene (art. 89. 1
AVG) .

In uitvoering van artikel 89. 2 AVG bepaalt Titel 4 van de wet van 30 juli 2018 betreffende
de bescherming van de natuurlijke personen met betrekking tot de verwerking van
persoonsgegevens het uitzonderingsregime ten aanzien van de rechten van de betrokkenen
bedoeld in de artikel 15 (recht van inzage), 16 (recht op rectificatie), 18 (recht op beperking)
en 21 (recht van bezwaar) AVG.

Voor zover de aanvrager zich wenst te beroepen op het uitzonderingsregime voorzien in Titel
4 van de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met
betrekking tot de verwerking van persoonsgegevens (WVP) omdat de uitoefening van
voormelde rechten het wetenschappelijk onderzoek onmogelijk dreigen te maken of ernstig
dreigen te belemmeren, en afwijkingen noodzakelijk zijn om die doeleinden te bereiken,
moeten de afwijkingen worden toegepast onder de voorwaarden vermeld in titel 4 WVP:

- in voorkomend geval het aanstellen van een functionaris voor de gegevensbescherming,
hetgeen het geval is;

- het aanvullen van het register van de verwerkingsactiviteiten;

- het bijkomend informeren van de betrokkene indien de gegevens bij de betrokkene worden
verzameld (quod non);

- het afsluiten van een overeenkomst tussen de verwerkingsverantwoordelijke en de
verantwoordelijke voor de oorspronkelijke verwerking (in casu huidige beraadslaging die
overeenkomstig artikel 35, 84, van de wet van 15 augustus 2002 houdende oprichting en
organisatie van een federale dienstenintegrator de betrokken partijen verbindt);

- het toepassen van de cascade van anonieme, gepseudonimiseerde of niet-
gepseudonimiseerde gegevens al naar gelang de doeleinden van de verwerking, en
overeenkomstig de voorwaarden vermeld in titel 4, zoals in casu het geval is;

- het niet-verspreiden van gepseudonimiseerde gegevens, behoudens de voorziene
uitzonderingen.

BEVEILIGING

Persoonsgegevens moeten door het nemen van passende technische of organisatorische
maatregelen op een dusdanige manier worden verwerkt dat een passende beveiliging ervan
gewaarborgd is, en dat zij onder meer beschermd zijn tegen ongeoorloofde of onrechtmatige
verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging (,.integriteit en
vertrouwelijkheid”).

De aanvrager dient alles in het werk te stellen om te vermijden dat de betrokkenen kunnen
worden geidentificeerd en onthoudt zich alleszins van elke poging om de van de



41.

42.

43.

Kruispuntbank van de Sociale Zekerheid verkregen gepseudonimiseerde persoonsgegevens
om te zetten in niet-gepseudonimiseerde persoonsgegevens. Hij mag de gepseudonimiseerde
persoonsgegevens daarenboven in geen geval meedelen aan derden. VVoorts publiceert hij de
resultaten van de door hem uitgevoerde verwerking uitsluitend in een vorm die geen enkele
mogelijkheid meer biedt om de betrokken sociaal verzekerden alsnog te (her)identificeren.

Het Informatieveiligheidscomité neemt akte van het feit dat de NBB Studién beroep doet op
een verwerker bij het wuitvoeren van het wetenschappelijk onderzoek. Het
Informatieveiligheidscomité wijst er op dat de verwerkingsverantwoordelijke
overeenkomstig artikel 28 AVG ertoe gehouden is om de verwerking in een overeenkomst
of die de verwerker ten aanzien van de verwerkingsverantwoordelijke bindt, te regelen, en
waarin het onderwerp en de duur van de verwerking, de aard en het doel van de verwerking,
het soort persoonsgegevens en de categorieén van betrokkenen, en de rechten en
verplichtingen van de verwerkingsverantwoordelijke worden omschreven.

Het Informatieveiligheidscomité neemt akte van het feit dat, afgezien van de ontvangst een
beperkte test datatest, de onderzoekers van de NBB en de UGent uitsluitend toegang hebben
tot de gekoppelde en gepseudonomiseerde persoonsgegevens op de infrastractuur en in de
lokalen van de Kruispuntbank van de Sociale Zekerheid, die als ‘trusted third party’ optreedt
conform haar wettelijke opdrachten. De KSZ is onderworpen aan de minimale
veiligheidsnormen die gelden in de sector van de sociale zekerheid.

Het Informatieveiligheidscomité neemt akte van feit dat de NBB beschikt over een
functionaris ~ voor  gegevensbescherming en  een  veiligheidsbeleid. = Het
Informatieveiligheidscomité wijst er evenwel op dat artikel 35 AVG in bepaalde gevallen
vereist dat de verwerkingsverantwoordelijke voor de verwerking een beoordeling uitvoert
van het effect van de beoogde verwerkingsactiviteiten op de bescherming van
persoonsgegevens. Indien uit deze beoordeling zou blijken dat bijkomende maatregelen
moeten worden getroffen, dienen de betrokken partijen op eigen initiatief een aanvraag tot
wijziging van onderhavige beraadslaging in. De mededeling van persoonsgegevens mag in
voorkomend geval niet plaatsvinden totdat de vereiste toelating van het Comité is bekomen.
Indien uit de gegevensbeschermingseffectbeoordeling zou blijken dat er een hoog residuair
risico is, dient de aanvrager de beoogde gegevensverwerking voor te leggen aan de
Gegevensbeschermingsautoriteit, overeenkomst art. 36.1 AVG.
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dat de beraadslaging FO nr. 15/2018 van 8 maart 2018 wordt uitgebreid en dat de mededeling van
de persoonsgegevens door de FOD Financién aan de Nationale van Bank van Belgié, Departement
Studién, voor het evalueren van de effecten van bepaalde RSZ-verminderingen, met tussenkomst
van de Kruispuntbank van de sociale zekerheid voor de koppeling en pseudonimisering van de
persoonsgegevens, zoals in deze beraadslaging beschreven, is toegestaan, mits wordt voldaan aan
de vastgestelde maatregelen ter waarborging van de persoonsgegevensbescherming, in het
bijzonder de maatregelen op het vlak van doelbinding, minimale gegevensverwerking,
opslagbeperking en informatieveiligheid.

Het Informatieveiligheidscomité wijst erop dat de verwerkingsverantwoordelijken gehouden zijn
om overeenkomstig artikel 35 Algemene Verordening Gegevensbescherming een
gegevensbeschermingseffectbeoordeling uit te voeren. Als uit die beoordeling zou blijken dat
bijkomende maatregelen moeten worden getroffen om de rechten en vrijheden van de betrokkenen
te vrijwaren, dan zijn de partijen ertoe gehouden om de gewijzigde modaliteiten van de
gegevensverwerking ter beraadslaging aan het Informatieveiligheidscomité voor te leggen.

D. HACHE
Kamer federale overheid

De zetel van de kamer federale overheid van het Informatieveiligheidscomité is gevestigd in de kantoren van de FOD
Beleid en Ondersteuning, op volgend adres: Simon Bolivarlaan 30, 1000 Brussel.




