Informatieveiligheidscomité
Verenigde kamers
(sociale zekerheid en gezondheid/federale overheid)

IVC/VK/18/336

BERAADSLAGING NR. 18/194 VAN 4 DECEMBER 2018 MET BETREKKING
TOT DE MEDEDELING VAN PERSOONSGEGEVENS DOOR DEFENSIE AAN
DE VERENIGING ZONDER WINSTOOGMERK SIGEDIS IN HET KADER VAN
HET BIJHOUDEN VAN DE INDIVIDUELE REKENINGEN VAN
WERKNEMERS DIE AAN DE MILITIEVERPLICHTINGEN ONDERWORPEN
ZIIN GEWEEST

Gelet op de wet van 15 augustus 2012 houdende oprichting en organisatie van een federale
dienstenintegrator, in het bijzonder artikel 35/1, § 1, 4% lid;

Gelet op de wet van 3 december 2017 tot oprichting van de
Gegevensbeschermingsautoriteit, in het bijzonder artikel 114;

Gelet op de wet van 5 september 2018 tot oprichting van het informatieveiligheidscomité
en tot wijziging van diverse wetten betreffende de uitvoering van verordening (EU)
2016/679 van 27 april 2016 van het Europees Parlement en de Raad betreffende de
bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
richtlijn 95/46/EG, in het bijzonder de artikelen 97 en 98;

Gelet op de aanvraag van SIGEDIS;

Gelet op het verslag van de afdeling Innovatie en Beleidsondersteuning van de
Kruispuntbank van de Sociale Zekerheid en van de federale overheidsdienst Beleid en
Ondersteuning;

Gelet op het verslag van de VVoorzitter en de heer Bart Viaene.

A. ONDERWERP VAN DE AANVRAAG

1. Inartikel 4 van het koninklijk besluit van 9 december 1968 betreffende het bijhouden
van de individuele rekening van de werknemers wordt bepaald dat de Minister van
Landsverdediging aan CIMIRe, op dit ogenblik SIGEDIS, een getuigschrift
overmaakt met een reeks informatie over de werknemer die opgeroepen werd voor
het vervullen van de militaire dienst in het Belgisch leger. Bovendien wordt in de
voormelde bepaling voorzien dat voor elke periode van gewone of dringende



wederoproeping onder de wapens in dienst van het Belgisch leger de Minister van
Landsverdediging getuigschriften uitreikt aan de werknemers die onderworpen zijn
aan de besluitwet van 7 februari 1945 betreffende de maatschappelijke veiligheid van
de zeelieden ter koopvaardij alsmede aan de werknemers die onderworpen zijn aan
het koninklijk besluit nr. 50 van 24 oktober 1967 betreffende het rust- en
overlevingspensioen voor werknemers. Deze werknemers moeten deze
getuigschriften vervolgens overmaken aan SIGEDIS.

De volgende informatie wordt op de voormelde getuigschriften vermeld: wat de
werknemer betreft, zijn naam, voornamen, geslacht, nationaliteit, geboortedatum en
-plaats, adres, inschrijvingsnummer bij SIGEDIS en de periode gedurende welke hij
onder de wapens was en, wat de tewerkstelling onmiddellijk voor de oproeping onder
de wapens betreft, de aard van de uitgeoefende arbeid, de naam en het adres van de
werkgever, zijn aansluitingsnummer bij de instelling belast met de inning en
invordering van de pensioenbijdragen en in voorkomend geval de benaming van het
vakantiefonds waarbij hij is aangesloten.

Het blijkt in de praktijk dat de getuigschriften niet systematisch door Defensie aan
SIGEDIS worden overgemaakt en dat de gegevens over de militieverplichtingen zeer
vaak ontbreken in de loopbaangegevensbank die door SIGEDIS wordt beheerd met
als gevolg dat deze gegevens niet beschikbaar zijn voor de klantinstellingen van
SIGEDIS. Een aantal werknemers hebben bovendien hun periodes van militaire
dienst niet aangegeven.

Om dit te vermijden, wordt er voorgesteld om tussen SIGEDIS en Defensie een
elektronische gegevensuitwisseling via het extranet van de sociale zekerheid tot
stand te brengen.

De gegevens die door Defensie zouden worden overgemaakt aan SIGEDIS opdat
deze laatste de gegevens zou kunnen aanvullen die in de individuele rekening van de
werknemers moeten worden opgenomen zijn de volgende: de identificatiegegevens
(naam, voornamen, identificatienummer van de sociale zekerheid, geboortedatum),
de gegevens met betrekking tot de militieverplichtingen (begin- en einddatum van de
militaire dienst, duur van de militaire dienst, ...). Deze gegevens hebben enkel
betrekking op de militaire dienst en op de mannen geboren véor 1974 van wie de
loopbaangegevens moeten worden aangevuld.

De gegevens die door Defensie aan SIGEDIS worden overgemaakt, zouden
rechtstreeks worden opgeslagen in de loopbaangegevensbank die door SIGEDIS
wordt beheerd en zouden onder meer toegankelijk zijn voor de betrokken burgers aan
de hand van de toepassingen mypension en mycareer.

Er zou wekelijks een aanvraagbestand worden verstuurd door SIGEDIS naar
Defensie en een antwoordbestand door Defensie naar SIGEDIS. SIGEDIS is in de
praktijk het contactpunt. Ze achterhaalt op eigen initiatief of op het verzoek van de
burger de onvolledige loopbaanperiodes en ze ondervraagt Defensie die de gegevens
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betreffende de militaire dienst vervolgens uitsluitend verstuurt via het extranet van
de sociale zekerheid.

De uitwisseling van persoonsgegevens betreffende de militieverplichtingen zou
geschieden zonder tussenkomst van de Kruispuntbank van de Sociale Zekerheid.
Aangezien deze persoonsgegevens nog niet beschikbaar zijn in het netwerk van de
sociale zekerheid, kan de KSZ geen meerwaarde bieden. De registratie van de
informatiegegevens betreffende de werknemer die werd opgeroepen om de militaire
dienst in het Belgisch leger te vervullen, werd door de reglementering toevertrouwd
aan Defensie. Deze persoonsgegevens die SIGEDIS zou ontvangen, zouden
vervolgens ter beschikking kunnen worden gesteld van het netwerk van de sociale
zekerheid.

BEHANDELING VAN DE AANVRAAG

Het betreft een mededeling van persoonsgegevens door Defensie aan de vereniging
zonder winstoogmerk SIGEDIS die krachtens artikel 35/1, § 1, 4de lid, van de wet
van 15 augustus 2012 houdende oprichting en organisatie van een federale
dienstenintegrator het voorwerp moet uitmaken van een voorafgaande beraadslaging
van de Verenigde Kamers van het Informatieveiligheidscomite.

Volgens de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van
27 april 2016 betreffende de bescherming van natuurlijke personen in verband met
de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van Richtlijn 95/46/EG moeten persoonsgegevens
bovendien worden verzameld voor bepaalde, uitdrukkelijk omschreven en
gerechtvaardigde doeleinden en mogen ze vervolgens niet verder worden verwerkt
op een wijze die met die doeleinden onverenigbaar is (beginsel van de doelbinding),
moeten ze toereikend en ter zake dienend zijn en beperkt worden tot wat noodzakelijk
is voor de doeleinden waarvoor ze worden verwerkt (beginsel van de minimale
gegevensverwerking) en moeten ze worden bewaard in een vorm die het mogelijk
maakt de betrokkenen niet langer te identificeren dan voor de geldende doeleinden
noodzakelijk is (beginsel van opslagbeperking). Ze moeten ten slotte door het nemen
van passende technische of organisatorische maatregelen, op een dusdanige manier
worden verwerkt dat een passende beveiliging ervan gewaarborgd is en dat zij onder
meer beschermd zijn tegen ongeoorloofde of onrechtmatige verwerking en tegen
onopzettelijk verlies, vernietiging of beschadiging (principe van integriteit en
vertrouwelijkheid).

Beginsel van doelbinding

De mededeling beoogt een uitdrukkelijk omschreven en gerechtvaardigd doeleinde,
namelijk het aanvullen van de loopbaangegevensbank die door SIGEDIS wordt
bijgehouden voor het opmaken van de individuele rekening van de werknemers
overeenkomstig artikel 4 van voormeld koninklijk besluit van 9 december 1968. De
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persoonsgegevens die door Defensie worden meegedeeld, zijn noodzakelijk voor
SIGEDIS om de gegevens met betrekking tot de militieverplichtingen te kunnen
aanvullen en ze te ontsluiten voor onder meer de betrokken werknemers via de
toepassingen mypension en mycareer.

Beginsel van minimale gegevensverwerking

De mee te delen persoonsgegevens hebben enkel betrekking op de militaire dienst en
op de mannen geboren voor 1974 van wie de loopbaangegevens moeten worden
aangevuld. De betrokken persoonsgegevens zijn toereikend, ter zake dienend en
beperkt tot wat noodzakelijk is voor het doeleinde waarvoor zij worden verwerkt. De
persoonsgegevens zullen worden verwerkt door personeelsleden van SIGEDIS die
zijn belast met het bijhouden van de individuele rekeningen van werknemers die aan
de militieverplichtingen onderworpen zijn geweest.

Beginsel van opslagbheperking

De vereniging zonder winstoogmerk SIGEDIS zou de informatiegegevens die ze van
SIGEDIS ontvangt, rechtstreeks opslaan in de loopbaangegevensbank en ze zou die
bijhouden gedurende de duur die noodzakelijk is voor het achterhalen van de
ontbrekende militiegegevens. De door Defensie meegedeelde gegevensbestanden
worden slechts beperkt (één jaar) bijgehouden. De gegevens die het resultaat zijn van
de verwerking van deze gegevensbestanden zouden daarentegen permanent worden
bijgehouden in de individuele (loopbaan) rekening van de persoon die aan de
militieverplichting onderworpen is geweest.

Beginsel van integriteit en vertrouwelijkheid

De persoonsgegevens worden op elektronische wijze uitgewisseld tussen Defensie
en SIGEDIS via de beveiligde kanalen van het extranet van de sociale zekerheid. Dit
laat toe om een passende beveiliging van de persoonsgegevens te garanderen. In dat
opzicht zal Defensie de van kracht zijnde procedure implementeren om toegang te
hebben tot het extranet van de sociale zekerheid.

De betrokken persoonsgegevens moeten in voorkomend geval, overeenkomstig
artikel 10 van de wet van 15 januari 1990 houdende oprichting en organisatie van
een Kruispuntbank van de Sociale Zekerheid, ter beschikking worden gesteld van het
netwerk van de sociale zekerheid. Aldus zouden zij verder kunnen worden
meegedeeld aan andere instellingen die ze nodig hebben voor het vervullen van hun
wettelijke en reglementaire opdrachten. Deze verdere mededeling moet in ieder geval
het voorwerp uitmaken van een beraadslaging van het informatieveiligheidscomité.

Bij de verwerking van de persoonsgegevens dient er rekening te worden gehouden
met de wet van 15 januari 1990 houdende oprichting en organisatie van een
Kruispuntbank van de Sociale Zekerheid en elke andere regelgeving tot bescherming
van de persoonlijke levenssfeer, in het bijzonder de Verordening (EU) 2016/679 van



het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming
van natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn
95/46/EG en de wet van 30 juli 2018 betreffende de bescherming van natuurlijke
personen met betrekking tot de verwerking van persoonsgegevens.

Om deze redenen
besluit het informatieveiligheidscomité in verenigde kamers

dat de mededeling van persoonsgegevens door Defensie aan de vereniging zonder
winstoogmerk SIGEDIS in het kader van het bijhouden van de individuele rekeningen van
de werknemers die aan militieverplichtingen onderworpen zijn geweest, zoals beschreven
in deze beraadslaging, toegestaan is mits wordt voldaan aan de vastgestelde maatregelen
ter waarborging van de gegevensbescherming, in het bijzonder de maatregelen op het vliak
van doelbinding, minimale gegevensverwerking, opslagbeperking en informatieveiligheid.

Mireille SALMON
Voorzitter kamer federale overheid

Bart VIAENE

De zetel van de kamer sociale zekerheid en gezondheid van het informatieveiligheidscomité is gevestigd in
de kantoren van de Kruispuntbank van de Sociale Zekerheid, Willebroekkaai 38, 1000 Brussel (tel. 32-2-741
83 11) en de zetel van de kamer federale overheid van het informatieveiligheidscomité is gevestigd in de
kantoren van de FOD BOSA, Simon Bolivarlaan 30, 1000 Brussel (tel. 32-2-740 80 64).




