Informatieveiligheidscomité
verenigde kamers
(sociale zekerheid en gezondheid/federale overheid)

BERAADSLAGING NR. 24/001 VAN 6 FEBRUARI 2024 MET BETREKKING TOT DE
MEDEDELING VAN PERSOONSGEGEVENS DOOR DE KRUISPUNTBANK VAN
ONDERNEMINGEN VAN DE FOD ECONOMIE AAN DE RIJKSDIENST VOOR
SOCIALE ZEKERHEID MET HET OOG OP DE EENDUIDIGE IDENTIFICATIE VAN
GEREGISTREERDE ENTITEITEN EN VOOR HET BEPALEN VAN WIE
VERANTWOORDELIJKE FUNCTIES UITOEFENT MET BETREKKING TOT DEZE
GEREGISTREERDE ENTITEITEN, IN HET KADER VAN DE UITOEFENING VAN DE
WETTELIJKE OPDRACHTEN INZAKE SOCIALE INSPECTIE

Gelet op de wet van 5 september 2018 tot oprichting van het Informatieveiligheidscomité en tot
wijziging van diverse wetten betreffende de uitvoering van verordening (EU) 2016/679 van 27 april
2016 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van richtlijn 95/46/EG;

Gelet op de wet van 15 augustus 2012 houdende oprichting en organisatie van een federale
dienstenintegrator, in het bijzonder artikel 35/1, 81, derde lid;

Gelet op de aanvraag van de Rijksdienst voor Sociale Zekerheid,;

Gelet op het auditoraatsrapport van de federale overheidsdienst Beleid en Ondersteuning;
Gelet op het verslag van de heer B. VIAENE en de heer D. HACHE.

A. ONDERWERP VAN DE AANVRAAG

1.  De Rijksdienst voor Sociale Zekerheid (hierna “RSZ”) beoogt de mededeling van bepaalde
gegevens door de Kruispuntbank van Ondernemingen (hierna “KBO”) met het oog op de
éénduidige identificatie van geregistreerde entiteiten en vestigingseenheden, en voor het
bepalen van wie verantwoordelijke functies uitoefent met betrekking tot deze geregistreerde
entiteiten, in het kader van de uitvoering van de wettelijke opdrachten van de sociale
inspecteurs.

2.  De KBO wordt beheerd door de federale overheidsdienst Economie, KMO, Middenstand en
Energie. Zij centraliseert de basisgegevens van de ondernemingen en hun respectieve
vestigingseenheden, verspreidt ze naar de bevoegde overheidsdiensten en kent aan elke actor
een uniek identificatienummer toe. De nadere regels met betrekking tot haar werking staan
beschreven in Boek III “Vrijheid van vestiging, dienstverlening en algemene verplichtingen



van de ondernemingen” van het Wetboek van Economisch Recht. Toegang tot de gegevens
van de KBO kan worden verleend aan de overheden, besturen, diensten of andere instanties,
voor zover die gegevens noodzakelijk zijn voor de uitvoering van hun wettelijke of
reglementaire opdrachten.

De beoogde gegevens aangaande de in de KBO geregistreerde ondernemingen zijn
noodzakelijk opdat de RSZ de wettelijke opdrachten kan uitvoeren die onder haar
bevoegdheid vallen, met het oog op de inning en invordering van de verschuldigde
socialezekerheidsbijdragen, en met het oog op de preventie, de vaststelling, de vervolging en
de bestraffing van mogelijke inbreuken, voor wat betreft de RSZ-inspectiedienst. De RSZ
controleert of werkgevers hun werknemers correct aangeven en gaat actief op zoek naar
fraudefenomenen (en andere mogelijke vormen van misbruik en uitbuiting).

Het behoort tot de wettelijke opdrachten van de RSZ-inspectie om het toezicht uit te oefenen
op de naleving van de sociale wetgeving op grond van de bepalingen vervat in Boek 1, Titel
2 van het Sociaal Strafwetboek:

- De sociale inspecteurs mogen bij de uitoefening van hun opdracht op elk ogenblik
van de dag of van de nacht, zonder voorafgaande verwittiging, vrij binnen gaan in
alle werkplaatsen of andere plaatsen die aan hun toezicht onderworpen zijn of
waarvan zij redelijkerwijze kunnen vermoeden dat daar personen tewerkgesteld zijn
die onderworpen zijn aan de bepalingen van de wetgevingen waarop zij toezicht
uitoefenen. Ze mogen bovendien overgaan tot elk onderzoek, elke controle en elk
verhoor, alsook alle inlichtingen inwinnen die zij nodig achten om zich ervan te
vergewissen dat de bepalingen van de wetgevingen waarop zij toezicht uitoefenen,
werkelijk worden nageleefd.

- Alle diensten van de Staat gehouden aan de sociale inspecteurs, op hun verzoek, alle
inlichtingen te geven die laatstgenoemden nuttig achten voor het toezicht op de
naleving van de wetgeving waarmee ze belast zijn, alsmede gelijk welke
informatiedragers voor te legen en kopieén ervan te verstrekken onder gelijk welke
vorm.

De RSZ heeft de hierna beschreven gegevens nodig om:

- de gegevens van de geregistreerde entiteiten te bekomen waarvan de KBO-databank de
enige authentieke bron is;

- bepaalde fraudefenomenen te detecteren die zich uiten in netwerken van ondernemingen
onderling gelinkt door functiehouders, adressen enzomeer;

- de ontvangen gegevens van KBO in haar datawarehouse te kunnen kruisen met RSZ-
gegevensbronnen teneinde risicomodellen op te stellen voor opsporing en bestrijding van
sociale fraude en/of het niet correct betalen van sociale bijdragen.

Conform de wettelijke mogelijkheid zoals voorzien in de wet van 15 januari 1990 houdende
oprichting en organisatie van een kruispuntbank van de sociale zekerheid, zullen de
ontvangen gegevens Dbetreffende de ondernemingen worden opgenomen in een
datawarehouse waarmee de RSZ in staat wordt gesteld om processen van datamining en
datamatching, met inbegrip van profilering in de zin van artikel 4, 4), van de algemene
verordening gegevensbescherming, uit te voeren.
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7.  De RSZ geeft volgend voorbeeld: betaalfraude komt frequent voor bij ondernemingen die
via functiehouders en een pool van werknemers met elkaar verbonden zijn. Wil men deze
fraude sneller detecteren en de organisator identificeren, dan is het noodzakelijk om het
netwerk van gebruikte (papieren) ondernemingen in kaart te brengen en de gegevens over
hun functiehouders te kruisen met andere beschikbare interne gegevens over bv.
tewerkstelling en sociale schulden. Op basis van een businessanalyse en met de input van
experten uit het veld worden indicatoren bepaald voor dit type fraudeconstructie. Deze
gegevens worden dan samengebracht en gekruist met behulp van programmataal die de
patronen in de data (in overeenstemming met de indicatoren) omzet in bruikbare informatie,
raadpleegbaar via resultaatbestanden. Die resultaatsbestanden worden ter beschikking
gesteld aan de sociaal inspecteurs en de dossierbehandelaars van de betrokken diensten van
de RSZ.

8.  Teneinde de doeleinden te realiseren wordt de mededeling van volgende categorieén van
gegevens beoogd en dit met betrekking tot alle geregistreerde entiteiten in de KBO, inclusief
de historische gegevens tot 10 jaar geleden:

- “Activities”: Deze categorie bevat een overzicht van de activiteiten (NACE-codes) van de
geregistreerde entiteit. Er bestaan verschillende soorten van activiteiten in de KBO, die elk
door een specifieke administratie worden geinitieerd en beheerd. *

- “Adresses”: Deze categorie bevat de adresgegevens van de geregistreerde entiteiten. Dit
adres kan een maatschappelijk adres zijn of (voor een onderneming natuurlijke persoon)
het domicilie-adres.?

- “Authorizations, Permissions, Professions”: Deze categoric bevat de verschillende
hoedanigheden waaronder de geregistreerde entiteit gekend is (zoals Btw-plichtige,
werkgever) , de toelatingen (erkenningen, vergunningen, licenties,...) die toegestaan zijn
door de administratie aan de geregistreerde entiteit en de mogelijke
ondernemersvaardigheden die natuurlijke personen bewezen hebben voor de geregistreerde
entiteit (persoonsgebonden ondernemersvaardigheden die noodzakelijk zijn voor de
uitoefening van bepaalde activiteiten.), alsook de ambulante handelaars en
kermisuitbaters.®

! Het betreft volgende gegevens: het ondernemingsnummer van de vestiging, de NACE-code van de
activiteit, de versie NACE-nomenclatuur (2003 of 2008), het type activiteit (hoofdactiviteit, nevenactiviteit,
hulpactiviteit), de begindatum van de activiteit, de einddatum van de activiteit. De uitgevoerde ambtshalve
acties op de activiteit (doorhaling, inschrijving, wijziging).

2 Het betreft volgende gegevens: type adres van de onderneming (bv. maatschappelijk adres, adres van het
bijhuis), de taal waarin het adres opgenomen is, taalregime van de gemeente, de straatcodes, de
straatnaam, het Huisnummer, de postcode, het busnummer, de gemeente, het land van het adres, landcode,
staat (voor sommige buitenlandse adressen), details (aanvullende informatie zoals namen van
industrieterreinen of gebouwen), begindatum en einddatum van het adres, de uitgevoerde ambtshalve
acties op het adres (ambtshalve doorhaling, inschrijving of wijziging).

3 Het betreft volgende gegevens: identificatiecode van de hoedanigheid; toelating of uitgeoefende
beroepsbekwaamheid; inschrijvingsdatum van de hoedanigheid of toelating; ondernemingsnummer van de
vestiging; in het geval een ondernemersvaardigheid, toelating van een vestiging beschreven wordt; code
van de fase waarin de hoedanigheid of toelating zich bevindt: specificeert in welke fase het dossier zich
bevindt bij de instrumenterende overheid; uitreikende administratie van de hoedanigheid of toelating; viag
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- “LinkedEnterprises”: Deze categorie bevat de verbanden tussen de geregistreerde entiteiten
en tussen de geregistreerde entiteit en zijn vestigingseenheden.*

- “Enterprise”: Deze categorie betreft de identificatie van geregistreerde entiteiten.’

- “Foreignldentifcations”: Deze categorie bevat het identificatienummer dat een buitenlandse
onderneming heeft in het register in haar land van oorsprong.®

- “Functions”: Deze categoric bevat de mogelijke functies die de geregistreerde entiteiten
uitoefenen in de onderneming.’

- “JurForms”: Deze categorie duidt het soort geregistreerde entiteit aan dat kan opgericht
worden door rechtspersonen en ondernemingen zonder rechtspersoonlijkheid.®

die aanduidt of er voor de ondernemersvaardigheid al dan niet een vrijstelling bekomen werd; begindatum
van de hoedanigheid, toelating; ondernemingsvaardigheid, ambulant handelaar of kermisuitbater;
einddatum van de hoedanigheid, toelating, ondernemingsvaardigheid, ambulant handelaar of
kermisuitbater; duur van de hoedanigheid of toelating (indien van toepassing); reden stopzetting van de
hoedanigheid, toelating, ondernemingsvaardigheid, ambulant handelaar of kermisuitbater; het
identificatienummer van de sociale zekerheid; familienaam en eerste voornaam van de persoon die de
ondernemersvaardigheid bewezen heeft, van de ambulant handelaar of kermisuitbater; de uitgevoerde
ambtshalve acties op de ondernemersvaardigheid (doorhaling, inschrijving, wijziging).

4+ Het betreft volgende gegevens: het ondernemingsnummer of het vestigingsnummer van de entiteiten;
code van het verband tussen twee entiteiten (zoals splitsing, fusie,...), Reden stopzetting van het verband
tussen twee ondernemingen, Begindatum van het verband tussen de geregistreerde entiteiten /
vestigingseenheden, Einddatum van het verband tussen de geregistreerde entiteiten / vestigingseenheden.
% Het betreft volgende gegevens: Het ondernemingsnummer, inschrijvingsdatum van een onderneming,
type onderneming (onderneming natuurlijke persoon, rechtspersoon, onderneming zonder
rechtspersoonlijkheid), datum waarop de geregistreerde entiteit is opgericht; datum waarop de
geregistreerde entiteit is stopgezet; status die het stadium in de levenscyclus aanduidt van de
geregistreerde entiteit (actief, stopgezet,...); het actuele maatschappelijk kapitaal van de onderneming;
muntcode waarin het opgegeven maatschappelijk kapitaal uitgedrukt is; indien de onderneming opgericht
werd met een beperkte duurtijd, dan wordt deze duurtijd in aantal jaren opgenomen.

® Het betreft volgende gegevens: landcode van het buitenlandse ondernemingsregister, buitenlandse
registercode, naam van het buitenlandse register, ondernemingsnummer in het buitenlandse register.

" Het betreft volgende gegevens: de code van de uitgeoefende functie, begindatum en einddatum van de
functie in de geregistreerde entiteit, reden stopzetting van de functie, het identificatienummer van de
geregistreerde entiteit die de functie uitoefent, familienaam van de persoon die de functie uitoefent (in
geval van natuurlijk persoon); eerste voornaam van de persoon die de functie uitoefent (in geval van
natuurlijk persoon); het identificatienummer van de Sociale Zekerheid, alleen ingevuld wanneer een
persoonsnummer vereist is; ondernemingsnummer van de onderneming natuurlijk persoon in geval van
professioneel syndicus; ondernemingsnummer van de vestiging (in het geval een functie van een vestiging
beschreven wordt); de uitgevoerde ambtshalve acties op de functie (doorhaling, inschrijving, wijziging).
8 Het betreft volgende gegevens: code van rechtsvorm, begindatum en einddatum van de rechtsvorm voor
de rechtspersoon of onderneming zonder rechtspersoonlijkheid, de uitgevoerde ambtshalve acties op de
rechtsvorm (doorhaling, inschrijving of wijziging), de aanleiding voor het registreren van de ambtshalve
actie.
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- “JurSits”: Deze categorie betreft de rechtstoestand van de geregistreerde entiteit op elk

ogenblik in zijn levenscyclus.®

- “Denominations”: Deze categorie de benaming(en) van de onderneming, eventueel in

verschillende talen indien van toepassing.*®

De bestemmelingen van de beoogde gegevens zijn:

De diensten betrokken bij het opstellen van analyses, meer bepaald de Data scientisten,
data engineers en business analisten van de Directie Datamining van de Algemene
Directie van de Inspectiediensten voor volgende doeleinden:

o Hetontwikkelen van code om gegevens te kruisen en data te modelleren, inclusief
het ontwikkelen van predictiemodellen

o Het omzetten van onderlinge verbanden en patronen in de data tot bruikbare
informatie in de vorm van resultaatsbestanden en visualisaties

o Het toetsen en het valideren van analyses binnen de specifieke business context
o Het monitoren van de gegevenskwaliteit

De gebruikers van de resultaatsbestanden en visualisaties, meer bepaald de sociaal
inspecteurs en dossierbeheerders van de Algemene Directie van de Inspectiediensten,
Algemene Directie van de Identificatie en Controle, Algemene Directie van de
Inningsdiensten, Algemene Directie van de Juridische Diensten, Algemene Directie van
de Financiéle en statische diensten, Algemene Directie Overzeese Sociale Zekerheid,
Zeevarenden en Sociale Maribel. De inspecteurs en dossierbeheerders zijn de
eindgebruikers van de analyses. Zij kunnen de resultaten raadplegen in het kader van het
uitoefenen van hun specifieke wettelijke opdrachten via bestanden of visualisaties maar
hebben verder geen toegang tot het geheel van de gegevens die het voorwerp uitmaken
van deze beraadslaging.

Een inspecteur die een onderzoek uitvoert bij een werkgever, naar de correcte toepassing
van de sociale reglementering waarvoor hij bevoegd is overeenkomstig de bepalingen
van het Sociaal Strafwetboek, zal voor deze werkgever het netwerk van verbonden
ondernemingen en hun functiehouders kunnen raadplegen via een netwerkplot waarin
ook de KBO-gegevens van de werkgever zijn opgenomen. Deze visualisatie toont enkel
de ondernemingen die via de regels vastgelegd in de businessanalyse deel uitmaken van
het netwerk.

% Het betreft volgende gegevens: de dienst die de rechtstoestand gewijzigd heeft, de code die de
rechtstoestand van de onderneming weerspiegelt (bv. juridische oprichting, normale toestand, sluiting van
faillissement), begindatum en einddatum van de betreffende rechtstoestand van de onderneming, de status
die de onderneming heeft/had tijdens de duur van de rechtstoestand (actief, failliet, ...), de historiek van
gebeurtenissen van de rechtstoestand van de onderneming (Intrekking faillissement, rehabilitatie, ...).

10 Het betreft volgende gegevens: type van naam (bv. maatschappelijke naam, afkorting, commerciéle
naam); de taal waarin de benaming opgenomen is; de benaming zelf van de onderneming; begindatum en
einddatum van de benaming; de uitgevoerde ambtshalve acties op de benamingen (doorhaling,
inschrijving, wijziging).
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Een dossierbeheerder van deze diensten die een resultaatbestand raadpleegt, zal alleen
toegang hebben tot de gegevens van werkgevers die na analyse van de indicatoren een
verhoogd risico vertonen.

- In uitvoering van het Sociaal Strafwetboek worden de resultaatsbestanden, op
voorlegging van een kantschrift, eveneens meegedeeld aan de arbeidsauditoraten,
parketten en sociaal inspecteurs van bevoegde instellingen (i.e. van andere sociale
inspectiediensten).

Overeenkomstig art. 14 van de wet van 15 januari 1990 houdende oprichting en organisatie
van een Kruispuntbank van de Sociale Zekerheid is de RSZ er in principe toe gehouden om
de uitwisselingen van persoonsgegevens met de tussenkomst van de Kruispuntbank van de
Sociale Zekerheid (KSZ) te laten plaatsvinden. Hetzelfde artikel 14 bepaalt echter dat de
kamer sociale zekerheid en gezondheid van het informatieveiligheidscomité kan voorzien in
een vrijstelling van haar tussenkomst voor zover deze tussenkomst geen toegevoegde waarde
kan bieden.

De betrokken partijen zijn van oordeel dat de Kruispuntbank van de Sociale Zekerheid voor
de beoogde gegevensuitwisseling geen toegevoegde waarde kan bieden. Stringente
technische beperkingen zouden een verwerking van de gegevens via de KSZ als
intermediaire organisatie niet toelaten. Een efficiénte verwerking van grote gegevenssets,
zoals voor het bouwen van risicomodellen, vereist toegang tot de beschreven KBO-gegevens
via een “full extract” bestand dat alle geregistreerde entiteiten uit de KBO-databank bevat.
Een gegevensuitwisseling via de KSZ is enkel mogelijk op consultatiebasis en via een web
service. Dit betekent dat men gegevens zou moeten opvragen per individuele geregistreerde
entiteit. Bovendien beperkt de web service het aantal toegelaten consultaties tot een
maandelijks quotum van 80.000. Op grond van het voorgaande verzoekt de RSZ te worden
vrijgesteld van de tussenkomst van de KSZ.

ONDERZOEK VAN DE AANVRAAG
ONTVANKELIJKHEID EN BEVOEGDHEID VAN HET COMITE

De mededeling van persoonsgegevens door overheidsdiensten en openbare instellingen van
de federale overheid aan instellingen van sociale zekerheid bedoeld in artikel 2, eerste lid,
2°, a), van de wet van 15 januari 1990 houdende oprichting en organisatie van een
Kruispuntbank van de sociale zekerheid vergt een voorafgaande beraadslaging van de
verenigde  kamers van  het informatieveiligheidscomité  voor  zover de
verwerkingsverantwoordelijken van de meedelende instantie, de ontvangende instantie en de
Kruispuntbank van de sociale zekerheid, in uitvoering van artikel 20 van de wet van 30 juli
2018 betreffende de bescherming van natuurlijke personen met betrekking tot de verwerking
van persoonsgegevens, niet tot een akkoord komen over de mededeling of minstens één van
die verwerkingsverantwoordelijken om een beraadslaging verzoekt en de andere
verwerkingsverantwoordelijken daarvan in kennis heeft gesteld. In vermelde gevallen wordt
de aanvraag ambtshalve gezamenlijk ingediend door betrokken
verwerkingsverantwoordelijken.

Het Informatieveiligheidscomité neemt akte van het feit dat de FOD Economie haar
schriftelijk akkoord heeft verleend met betrekking tot de mededeling van de gegevens door
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de KBO aan de RSZ!. Het Informatieveiligheidscomité stelt evenwel vast dat er geen
protocol in de zin van artikel 20 van voormelde wet van 30 juli 2018 werd opgesteld door de
RSZ en de FOD Economie, en dat de RSZ een aanvraag heeft ingediend.

Tot slot vereist de vrijstelling van de tussenkomst van de KSZ overeenkomstig artikel 14 van
de wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank van
de Sociale Zekerheid, voor zover deze tussenkomst geen toegevoegde waarde kan bieden,
een beslissing van de kamer sociale zekerheid en gezondheid van het
Informatieveiligheidscomité.

Gelet op het voorgaande is het Informatieveiligheidscomité bevoegd om zich uit te spreken
over de aanvraag in kwestie.

TEN GRONDE
VERANTWOORDINGSPLICHT

Overeenkomstig artikel 5, § 2, van de Verordening 2016/679 van het Europees Parlement en
de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband
met de verwerking van persoonsgegevens en betreffende het vrije verkeer van gegevens (de
Algemene Verordening Gegevensbescherming, hierna ‘AVG’) zijn de FOD Economie (als
mededelende instantie) en de Rijksdienst voor Sociale Zekerheid (als ontvangende instantie)
voor de hen aanbelangende verwerkingen als verwerkingsverantwoordelijken
verantwoordelijk voor het naleven van de beginselen vermeld in artikel 5.1 de AVG*? en
moeten ze in staat zijn dit aan te tonen.

De verwerkingsverantwoordelijke dient overeenkomstiy de AVG aan een aantal
verplichtingen te voldoen. In voorliggende beraadslaging worden de belangrijkste

1 Beslissing van 15 september 2023.
12 persoonsgegevens moeten:

a)

b)

c)
d)

€)

worden verwerkt op een wijze die ten aanzien van de betrokkene rechtmatig, behoorlijk en transparant is
(,,rechtmatigheid, behoorlijkheid en transparantie™);

voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden verzameld en mogen
vervolgens niet verder op een met die doeleinden onverenigbare wijze worden verwerkt; de verdere
verwerking met het oog op archivering in het algemeen belang, wetenschappelijk of historisch onderzoek of
statistische doeleinden wordt overeenkomstig artikel 89, lid 1, niet als onverenigbaar met de oorspronkelijke
doeleinden beschouwd (,,doelbinding”);

toereikend zijn, ter zake dienend en beperkt tot wat noodzakelijk is voor de doeleinden waarvoor zij worden
verwerkt (,,minimale gegevensverwerking”);

juist zijn en zo nodig worden geactualiseerd; alle redelijke maatregelen moeten worden genomen om de
persoonsgegevens die, gelet op de doeleinden waarvoor zij worden verwerkt, onjuist zijn, onverwijld te
wissen of te rectificeren (,,juistheid”);

worden bewaard in een vorm die het mogelijk maakt de betrokkenen niet langer te identificeren dan voor de
doeleinden waarvoor de persoonsgegevens worden verwerkt noodzakelijk is; persoonsgegevens mogen voor
langere perioden worden opgeslagen voor zover de persoonsgegevens louter met het oog op archivering in
het algemeen belang, wetenschappelijk of historisch onderzoek of statistische doeleinden worden verwerkt
overeenkomstig artikel 89, lid 1, mits de bij deze verordening vereiste passende technische en
organisatorische maatregelen worden getroffen om de rechten en vrijheden van de betrokkene te beschermen
(,;opslagbeperking”);

door het nemen van passende technische of organisatorische maatregelen op een dusdanige manier worden
verwerkt dat een passende beveiliging ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen
ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging
(,,integriteit en vertrouwelijkheid”).
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verplichtingen overlopen. Het Informatieveiligheidscomité wijst er in dit kader op dat de
verwerkingsverantwoordelijke een register van verwerkingsactiviteiten dient bij te houden
overeenkomstig de bepalingen van art. 30 AVG.

RECHTMATIGHEID

Overeenkomstig artikel 5.1 a) AVG moeten persoonsgegevens worden verwerkt op een wijze
die ten aanzien van de betrokkene rechtmatig is. Dit houdt in dat de verwerking een basis
moet vinden in één van de rechtmatigheidsgronden vermeld in artikel 6 AVG.

Het Informatieveiligheidscomité stelt vast dat de beoogde mededeling van persoonsgegevens
noodzakelijk is voor de vervulling van een taak van algemeen belang of van een taak in het
kader van de uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelijke
Is opgedragen (art. 6.1 e) AVG).

Artikel 5bis van de wet van 15 januari 1990 houdende oprichting en organisatie van een
Kruispuntbank van de Sociale Zekerheid bepaalt uitdrukkelijk dat instellingen van sociale
zekerheid en sociale inspectiediensten, met het oog op de preventie, de vaststelling, de
vervolging en de bestraffing van de inbreuken op de sociale reglementering die tot hun
respectieve bevoegdheden behoren en met het oog op de inning en invordering van de
bedragen die tot hun respectieve bevoegdheden behoren, alle gegevens die nodig zijn voor
de toepassing van de wetgeving betreffende het arbeidsrecht en de sociale zekerheid kunnen
verzamelen, verwerken en samenvoegen in een datawarehouse waarmee ze in staat worden
gesteld om processen van datamining en datamatching, met inbegrip van profilering in de zin
van artikel 4, 4), van de algemene verordening gegevensbescherming, uit te voeren.

Het Informatieveiligheidscomité stelt verder vast dat de mededeling van gegevens door de
Kruispuntbank van Ondernemingen van de FOD Economie toegelaten is overeenkomstig art.
111.29 en volgende van het Wetboek van Economisch Recht, waarin wordt voorzien dat de
toegang tot de gegevens van de KBO kan worden verleend aan de overheden, besturen,
diensten of andere instanties, voor zover die gegevens noodzakelijk zijn voor de uitvoering
van hun wettelijke of reglementaire opdrachten.

De opdrachten van de RSZ worden bepaald door de wet van 27 juni 1969 tot herziening van
de besluitwet van 28 december 1944 betreffende de maatschappelijke zekerheid der arbeiders
en diens uitvoeringsbesluiten. De opdrachten van de sociaal inspecteurs worden in diverse
wetgeving uitdrukkelijk bepaald. Het Informatieveiligheidscomité mocht een uitgebreid
overzicht ontvangen van de diverse wetgeving die de specifieke opdrachten en
verantwoordelijkheden van de sociaal inspecteurs beschrijven. Het betreft onder meer:

art. 60 van het koninklijk besluit van 18 juli 2002 houdende maatregelen met het oog op
de bevordering van de tewerkstelling in de non-profit sector

art. 4bis. laatste alinea van het koninklijk besluit nr. 499 van 31 december 1986 tot
regeling van de sociale zekerheid van sommige kansarme jongeren

art. 13 van het koninklijk besluit van 16 mei 2003 tot uitvoering van het Hoofdstuk 7 van
Titel IV van de programmawet van 24 december 2002 (1), betreffende de harmonisering
en vereenvoudiging van de regelingen inzake verminderingen van de sociale
zekerheidsbijdragen.

Art. 21 van de Wet van 4 juli 2021 houdende tijdelijke ondersteuningsmaatregelen ten
gevolge van de COVID-19-pandemie (BS 13/7/2021)
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Art. 44 van de Wet van 2 april 2021 houdende tijdelijke ondersteuningsmaatregelen ten
gevolge van de COVID-19-pandemie (BS 13/04/2021)

art. 6/5 van het koninklijk besluit van 1 juli 2011 tot uitvoering van de artikelen 16, 13°,
17, 20, 63, 70 en 88 van het Sociaal Strafwetboek en tot bepaling van de datum van
inwerkingtreding van de wet van 2 juni 2010 houdende bepalingen van het sociaal
strafrecht

art. 5 van de Wet van 3 april 1995 houdende maatregelen ter bevordering van de
tewerkstelling

art. 60 van het koninklijk besluit van 18 juli 2002 houdende maatregelen met het oog op
bevordering van de tewerkstelling in de non-profit sector.

art. 12, lid 5 van het koninklijk besluit van 19 december 2001 tot bevordering van de
tewerkstelling van langdurig werkzoekenden

art. 20 van het koninklijk besluit van 27/04/2007 houdende de algemene
uitvoeringsbepalingen van de maatregelen ten gunste van de tewerkstelling van jongeren
in de social profitsector voortspruitend uit de wet van 23 december 2005 betreffende het
generatiepact

art. 2 van het Koninklijk besluit van 1 juli 2011 tot uitvoering van de artikelen 16, 13°,
17, 20, 63, 70 en 88 van het Sociaal Strafwetboek en tot bepaling van de datum van
inwerkingtreding van de wet van 2 juni 2010 houdende bepalingen van het sociaal
strafrecht

art. 18 van het koninklijk besluit van 17 februari 2005 tot uitvoering van de bepalingen
van de wet van 3 mei 2003 tot regeling van de arbeidsovereenkomst wegens
scheepsdienst voor de zeevisserij en tot verbetering van het sociaal statuut van de
zeevisser

Art. 1 van het Koninklijk besluit van 31 juli 2020 tot aanwijzing van de ambtenaren belast
met het toezicht op de naleving van de wet van de wet van 12 juni 2020 betreffende werk
in de visserijsector.

art. 1 van het koninklijk besluit van 4 augustus 2014 tot aanwijzing van de ambtenaren
belast met het toezicht op de naleving van de wet van 13 juni 2014 tot uitvoering en
controle van de toepassing van het Verdrag betreffende maritieme arbeid 2006 en haar
uitvoeringsbesluiten

art. 10 van het koninklijk besluit van 23/01/2003 tot uitvoering van de art. 15 en 17 van
de wet van 05/09/2001 tot de verbetering van de werkgelegenheidsgraad van de
werknemers

art. 1 van het koninklijk besluit van 30/09/1980 tot aanwijzing van de ambtenaren en
beambten belast met het toezicht op de uitvoering van het koninklijk besluit nr. 5 van 23
oktober 1978 betreffende het bijhouden van sociale documenten en op de
uitvoeringsbesluiten ervan

art. 4 van het Koninklijk besluit van 1 juli 2011 tot uitvoering van de artikelen 16, 13°,
17, 20, 63, 70 en 88 van het Sociaal Strafwetboek en tot bepaling van de datum van
inwerkingtreding van de wet van 2 juni 2010 houdende bepalingen van het sociaal
strafrecht

art. 2/1 van het koninklijk besluit van 28 augustus 2002 tot aanwijzing van de ambtenaren
belast met het toezicht op de naleving van de wet van 4 augustus 1996 betreffende het
welzijn van de werknemers bij de uitvoering van hun werk en de uitvoeringsbesluiten
ervan
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art. 2 van het koninklijk besluit van 8 maart 1990 tot uitvoering van de bepalingen van de
programmawet van 22 december 1989 die betrekking hebben op het toezicht op de
afwijkingen van het normale werkrooster van de deeltijdse werknemers

art. 36 van het koninklijk besluit van 9 juni 1999 houdende de uitvoering van de wet van
30 april 1999 betreffende de tewerkstelling van buitenlandse werknemers

Artikel 11 van de wet van 30 april 1999 betreffende de tewerkstelling van buitenlandse
werknemers

Strafwetboek: artikelen 433 quinquies tot 433 octies en 433 decies tot 433

duodecies (mensenhandel)

Art. 81 van de Wet van 15 december 1980 betreffende de toegang tot het grondgebied, het
verblijf, de vestiging en de verwijdering van vreemdelingen

enz.

Tevens dient verwezen te worden naar de artikelen 55 en 56 van het Sociaal Strafwetboek
die de mededeling van inlichtingen aan de sociaal inspecteurs door andere administraties, en
de gebruikmaking van deze inlichtingen bepalen (zie randnummer 4).

De elektronische uitwisseling van de gegevens wordt ook uitdrukkelijk voorzien in artikel
15/4 van het Sociaal Strafwetboek:

“Art. 15/4. 1 De gegevensuitwisseling

8 1. Teneinde aan de diensten belast met de strijd tegen de sociale fraude toe te laten op
permanente wijze de noodzakelijke gegevens uit te wisselen, overeenkomstig de bepalingen
voorzien in dit wetboek, duiden de leidend ambtenaren van de sociale inspectiediensten
bedoeld in artikel 15/2 een sociaal inspecteur als effectief lid en een sociaal inspecteur als
vervanger aan, belast met het waken over deze gegevensuitwisseling met naleving van de
bepalingen opgesomd in artikel 54 tot 57 van dit wetboek. Indien mogelijk zal deze
gegevensuitwisseling gebeuren door middel van een elektronisch platform.

8 2. Het elektronisch platform bedoeld in de vorige paragraaf kan de informatie die
noodzakelijk is voor de strijd tegen de illegale arbeid en de sociale fraude verzamelen,
ontvangen, codrdineren en verwerken en deze overmaken aan de openbare instellingen en
aan de meewerkende instellingen van sociale zekerheid, aan de sociale inspecteurs van de
sociale inspectiediensten, alsook aan alle ambtenaren die belast zijn met het toezicht op een
andere wetgeving of met de toepassing van een andere wetgeving, voor zover deze
inlichtingen hen van nut zijn bij de uitoefening van het toezicht waarmee zij belast zijn of
voor de toepassing van een andere wetgeving. De leidend ambtenaren van de
inspectiediensten bedoeld in artikel 15/2 duiden de verantwoordelijke ambtenaar voor de
verwerking van deze gegevens aan.”

Gelet op het voorgaande acht het Informatieveiligheidscomité de beoogde mededeling
rechtmatig.

DOELBINDING

Artikel 5.1 b) AVG laat de verwerking van persoonsgegevens slechts toe voor welbepaalde,
uitdrukkelijk omschreven en gerechtvaardigde doeleinden (principe van doelbinding).

Het Informatieveiligheidscomité neemt akte van het feit dat de beoogde mededeling van
persoonsgegevens een welbepaald, uitdrukkelijk en gerechtvaardigd doeleinde nastreeft,
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meer bepaald de éénduidige identificatie van geregistreerde entiteiten en het bepalen van wie
verantwoordelijke functies uitoefent met betrekking tot deze geregistreerde entiteiten, in het
kader van de uitoefening van de wettelijke opdrachten inzake sociale inspectie.

MINIMALE GEGEVENSVERWERKING

Overeenkomstig artikel 5.1 ¢c) AVG moeten persoonsgegevens toereikend zijn, ter zake
dienend en beperkt tot wat noodzakelijk is voor de doeleinden waarvoor ze worden verwerkt.

De noodzaak van de verwerking van de categorieén van persoonsgegevens wordt door de
RSZ als volgt verantwoord:

“Activities” (overzicht van de activiteiten): De activiteit van een onderneming kan deel
uitmaken van een risicomodel, in het kader van fraudebestrijding. Het is noodzakelijk om
de sector van een onderneming te kennen, zij het om meer gericht te selecteren
(risicosectoren), om risicomodellen op te bouwen en als verrijking bij resultaatlijsten.
Zonder de KBO-gegevens, beschikt de RSZ beschikt slechts over deze informatie voor
ondernemingen die geregistreerd zijn als werkgever, en enkel voor de activiteitcode
toegekend door de RSZ. De activiteitcode(s) kan of kunnen verschillen tussen de RSZ en
KBO data.

“Adresses” (adresgegevens): Elke inspecteur is bevoegd voor een bepaalde regio,
identificatie van de regio is daarom noodzakelijk. De KBO is de enige en meest volledige
en correcte bron voor adresgegevens en hun historiek. Deze informatie is niet in zijn
volledigheid aanwezig binnen de RSZ. In het bijzonder heeft de RSZ geen adresgegevens
van ondernemingen die geen werkgevers zijn (of niet gemeld zijn als werkgever). Gekende
indicatoren van fraude zijn: het delen van een adres met een frauduleuze onderneming,
regelmatig verhuizen, verhuizen volgens een typisch patroon (bv 'van plaats A naar plaats
B). en meerdere ondernemingen. doorgehaald op hetzelfde adres.

“Authorizations, Permissions, Professions” (hoedanigheden, toelatingen en
ondernemersvaardigheden): Een expertengroep van sociale inspecteurs heeft aangegeven
dat de al dan niet aanwezigheid of de toestand van bepaalde hoedanigheden, toelatingen,
en ondernemingsvaardigheden, noodzakelijk voor de uitoefening van bepaalde activiteiten,
sterke indicatoren zijn om onderscheid te kunnen maken tussen enerzijds
ondernemingen/werkgevers met een verhoogd risico op betaalfraude, aangiftefraude, en het
plegen van inbreuken op de sociale wetgeving, en anderzijds ondernemingen/werkgevers
waarbij dit risico significant lager is. A posteriori analyses, regelmatig in de tijd herhaald,
op de afgesloten onderzoeken van sociaal inspecteurs van de RSZ, hebben dit ook statistisch
aangetoond.

- “LinkedEnterprises” (de verbanden tussen de geregistreerde entiteiten en tussen de

geregistreerde entiteit en zijn vestigingseenheden): De KBO is de enige bron om de relatie
tussen hoofdzetel-vestigingseenheden te identificeren. Deze categorie laat de RSZ toe om
informatie over vestigingseenheden te verzamelen. Deze gegevens zijn ook nodig om na te
gaan welke bedrijven vestigingseenheden hebben op één en hetzelfde adres, wie
vestigingseenheden opricht en de splitsing, opslorping en overdraging van
vestigingseenheden.

- “Enterprise” (de identificatie van geregistreerde entiteiten): Deze categorie is essentieel en

onontbeerlijk om de data te kunnen kruisen met andere databanken. Het is de unieke bron
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voor startgegevens van geregistreerde entiteiten en om na te gaan of deze actief of niet
actief is. Met deze informatie kan de RSZ o0.a. nagaan hoelang een geregistreerde entiteit
reeds gekend is bij de KBO. Ook voor een werkgever kan deze datum de affiliatie-datum
bij de RSZ lang voorafgaan.

“Foreignldentifcations” (het identificatienummer van een buitenlandse onderneming):
Deze gegevens zijn noodzakelijk voor de correctere identificatie van ondernemingen
tussen/in meerdere bronnen/toepassingen.

“Functions” (de mogelijke functies/mandaten die de geregistreerde entiteiten uitoefenen):
Deze categorie is de unieke bron voor gegevens van mandatarissen. Deze info is
noodzakelijk om netwerken van gedeelde mandatarissen tussen ondernemingen op te
bouwen. Wanneer een persoon een mandaat heeft of had bij een bedrijf betrokken in
betaalfraude, is het zeer relevant om te weten bij welke andere bedrijven men ook een
mandaat heeft of had, omdat dit een indicatie kan zijn van een fraudestructuur.

“JurForms” (het soort geregistreerde entiteit dat kan opgericht worden door rechtspersonen
en ondernemingen zonder rechtspersoonlijkheid.): De historiek van wijziging van
juridische vorm is enkel beschikbaar in dit bestand. De eigen RSZ-bron is niet volledig.
Deze gegevens zijn noodzakelijk om risico-indicatoren op te bouwen met betrekking tot de
activiteit van een onderneming. Dit laat de RSZ onder andere toe om onderscheid te maken
tussen de publieke en private sectoren met meer gedetailleerde informatie dan beschikbaar
is in de interne RSZ databanken. Sommige fraudefenomenen hebben enkel betrekking op
ofwel de private ofwel de publieke sector, waardoor deze informatie noodzakelijk is.

“JurSits” (de rechtstoestand van de geregistreerde entiteit): Deze gegevens zijn noodzakelijk
om te kunnen selecteren op de actieve of inactieve en de failliete of niet failliete werkgevers.
Het aantal faillissementen (per mandataris of adres) is een belangrijk element om bepaalde
fraudeconstructies te detecteren. Selectie op actieve ondernemingen verhoogt bovendien de
doelmatigheid van onze controleacties. Deze gegevens bevatten bovendien een historiek
van de juridische situatie van ondernemingen zoals gekend bij de KBO. Dit laat de RSZ
onder andere toe om correcte en volledige informatie over de faillissementsprocedure te
verkrijgen. De volledige faillissementsprocedure kan lange tijd in beslag nemen en in de
interne databanken zou de RSZ enkel de finale datum kennen, terwijl de startdatum vaak
meer relevant is. De informatie tussen de KBO en de RSZ- databank kan dan ook
verschillen.

“Denominations” (de benaming(en) van de onderneming): De naam van de werkgever
garandeert de correcte en leesbare identificatie van de betrokken ondernemingen en is om
die reden noodzakelijk. Historiek van naamswijzigingen is enkel beschikbaar in deze tabel.
Frequente naamswijzigingen zijn bovendien een indicator voor bepaalde fraudefenomenen.

Het Informatieveiligheidscomité stelt vast het identificatienummer van de sociale zekerheid
wordt meegedeeld ter identificatie van de natuurlijke personen. Het identificatienummer van
de sociale zekerheid wordt gevormd door ofwel het Rijksregisternummer ofwel het
identificatienummer toegekend door de Kruispuntbank van de Sociale Zekerheid. In
tegenstelling tot het identificatienummer toegekend door de Kruispuntbank van de Sociale
Zekerheid, is het gebruik van het Rijkregisternummer niet vrij en vereist een uitdrukkelijke
machtiging. Het informatieveiligheidscomité stelt vast dat de RSZ is gemachtigd om het
Rijksregisternummer te gebruiken op grond van het koninklijk besluit van 5 december 1986
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tot regeling van het gebruik van het identificatienummer van het Rijksregister van de
natuurlijke personen door de instellingen van openbaar nut die onder het Ministerie van
Sociale Voorzorg ressorteren. De RSZ dient er over te waken dat het Rijksregisternummer
uitsluitend wordt meegedeeld aan personen en instanties die eveneens over de vereiste
machtiging beschikken.

De RSZ beoogt de mededeling van de gegevens van alle in de KBO geregistreerde entiteiten
omdat in de RSZ-toepassingen en processen, in het bijzonder deze met betrekking tot detectie
en vaststelling van betaal-, aangifte- of sociale fraude, alle ondernemingen voorkomen (niet
alleen werkgevers). Omdat die ondernemingen niet steeds met KBO-nummer in de RSZ-
toepassingen aangegeven worden, kan geen beperkte selectie gemaakt worden. Elke poging
daartoe zou slechts een benadering zijn, en zou constant (meermaals per dag) kunnen
wijzigen. In afwezigheid van een KBO-nummer is een vergelijking (op basis van naam- en
adresgegevens) met het geheel van gegevens van de in de KBO geregistreerde entiteiten
noodzakelijk om de juiste geregistreerde entiteit te identificeren. Deze vergelijking moet
robuust zijn ten opzichte van schrijffouten (al dan niet bewust gemaakt) en historische
wijzigingen, en is allesbehalve triviaal. Tenzij KBO beschikt over een performante service
die RSZ zou kunnen gebruiken, voor tot duizenden gevallen per dag, en die een adequate,
robuuste vergelijking uitvoert ten opzichte van telkens de gehele populatie van
ondernemingen en hun gegevenshistoriek, is de enige praktische oplossing die toelaat om die
noodzakelijke vergelijkingen uit te voeren, de mededeling van de beoogde gegevens voor
alle in de KBO geregistreerde entiteiten.

De RSZ beoogt eveneens de mededeling van de historische gegevens tot 10 jaar in het
verleden. Het heeft behoefte aan alle toestanden en wijzigingen die geldig zijn of waren in
de tijdspanne van het moment van de opvraging tot 1 januari van het jaar dat 10 jaar ligt voor
het jaar van het moment van de opvraging. Dit stemt overeen met het dataretentiebeleid van
de RSZ aangaande risicogedreven inning en sociale fraudebestrijding. Deze stelt dat, indien
de RSZ zich burgerlijke partij stelt in een strafzaak, de verjaring tot 10 jaar is verlengd (in
uitzonderlijke gevallen nog langer).

Het Informatieveiligheidscomité neemt verder akte van het feit dat de gegevens die in de
resultaatsbestanden worden opgenomen en die worden meegedeeld aan de beschreven
bestemmelingen, uitsluitend betrekking hebben op de ondernemingen die het voorwerp
uitmaken van de uitvoering van de wettelijke opdracht van de bestemmeling in kwestie.

Na de initiéle mededeling van het volledig bestand van gegevens, beoogt de RSZ een
dagelijkse opvraging van gegevens. Dit is noodzakelijk om de betrouwbaarheid van de
ontwikkelde predictieve modellen en dataminingmogelijkheden te maximaliseren. Het is van
groot belang om over de meest recente gegevens van de geregistreerde entiteiten te
beschikken. Dit verhoogt de kwaliteit en representativiteit van de trainingsdata, de correcte
identificatie van de betrokken geregistreerde entiteiten, de keuze van het algoritme en de
juiste afstemming van de modelparameters. Een dagelijkse ontvangst van gegevens stelt de
RSZ bovendien in de mogelijkheid om de ontvangen gegevensbestanden te controleren op
hun technische integriteit en correctheid.

Gelet op het voorgaande acht het Informatieveiligheidscomité de mededeling van de beoogde
persoonsgegevens toereikend, ter zake dienend en beperkt tot wat noodzakelijk is voor de
doeleinden waarvoor ze worden verwerkt.
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OPSLAGBEPERKING

Overeenkomstig art. 5.1 e) AVG moeten persoonsgegevens worden bewaard in een vorm die
het mogelijk maakt de betrokkenen niet langer te identificeren dan voor de doeleinden
waarvoor de persoonsgegevens worden verkregen, noodzakelijk is.

Overeenkomstig artikel 5Ster, 84 van de wet van 15 januari 1990 houdende oprichting en
organisatie van een kruispuntbank van de sociale zekerheid mogen de persoonsgegevens die
onder de toepassing vallen van dit artikel niet langer bewaard dan noodzakelijk voor de
doeleinden waarvoor zij worden verwerkt met inbegrip van de vereisten inzake de toepassing
van herhaling en de herroeping van een toegekend uitstel, met een maximale bewaartermijn
die één jaar na de verjaring van alle vorderingen die tot de bevoegdheid van de
verwerkingsverantwoordelijke behoren, en in voorkomend geval, de integrale betaling van
alle hiermee verbonden bedragen, niet mag overschrijden.

Het Informatieveiligheidscomité neemt akte van het feit dat de gegevens niet langer zullen
worden bewaard dan nodig voor het realiseren van de doeleinden in het kader van de
fraudebestrijding die voortvloeit uit de algemene opdracht tot correcte en tijdige inning van
de bijdragen van de sociale zekerheid van werknemers. De beoogde gegevens worden door
de RSZ bewaard gedurende een termijn van maximaal 10 jaar. Deze periode van 10 jaar stemt
overeen met het dataretentiebeleid van RSZ inzake risicogedreven inning en sociale
fraudebestrijding. Die stelt dat, indien de RSZ zich burgerlijke partij stelt in een strafzaak, de
verjaring tot 10 jaar is verlengd (behoudens uitzonderlijke gevallen).

De resultaatbestanden die op grond van de meegedeelde gegevens door de RSZ worden
aangemaakt en meegedeeld aan de vermelde bestemmelingen worden bewaard zolang dat
noodzakelijk is voor het administratief beheer van de dossiers waarop de gegevens
betrekking hebben. Deze behandeltermijn kan variéren naargelang het proces (bijvoorbeeld
eventuele  minnelijke  afbetalingstermijnen, de toepasselijke  verjaringstermijn,
beroepstermijnen,...). De behandeling van een hangend dossier vereist een bewaring waarbij
de gegevens op normale wijze beschikbaar en toegankelijk zijn voor de ambtenaren belast
met het dossierbeheer. Zodra de noodzakelijke termijnen voor het administratief
dossierbeheer verstreken zijn, wordt een bewaarmethode gehanteerd die aan de
resultaatbestanden een beperkte beschikbaarheid en toegankelijkheid verleent. Dergelijke
bewaarmethode biedt een antwoord op andere mogelijke doeleinden van de bewaring, zoals
de naleving van de wettelijke voorschriften inzake verjaring of de uitvoering van
administratieve controles. De verjaringstermijn van dossiers is alleszins afhankelijk van de
dienst waarvoor de Directie Datamining de analyses uitvoert: Inspectie, Controle of Inning.
De maximale bewaartermijn van de resultaatbestanden is 7 jaar voor fraudedossiers, verlengd
tot 10 jaar als de RSZ zich burgerlijke partij stelt in een strafzaak.

Het Informatieveiligheidscomité acht de beschreven bewaartermijnen aanvaardbaar.
TRANSPARANTIE

Overeenkomstig artikel 14 AVG dient de verwerkingsverantwoordelijke bepaalde informatie
over de gegevensverwerking mee te delen aan de betrokkene indien de persoonsgegevens
niet van de betrokkene zijn verkregen. Deze verplichting geldt evenwel niet indien het
verkrijgen of verstrekken van de gegevens uitdrukkelijk is voorgeschreven bij Unie- of
lidstatelijk recht dat op de verwerkingsverantwoordelijke van toepassing is en dat voorziet in
passende maatregelen om de gerechtvaardigde belangen van de betrokkene te beschermen.
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Het Informatieveiligheidscomité stelt vast dat de mededeling van persoonsgegevens gedekt
is door artikel 111.29 e.v. van het Wethoek van Economisch Recht in combinatie met de
regelgeving beschreven in randnummer 23 tot 27, en het voorwerp uitmaakt van onderhavige
beraadslaging, die wordt gepubliceerd op de website van het Informatieveiligheidscomité.

De RSZ beroept zich bovendien op de uitzondering voorzien in artikel 100/14 van het Sociaal
Strafwetboek dat haar de mogelijkheid geeft om het recht op informatie uit te stellen, te
beperken of uit te sluiten voor wat betreft de verwerkingen van persoonsgegevens van o0.a.
de sociale inspectiediensten gedurende de periode waarin de betrokkene het voorwerp
uitmaakt van een controle of een onderzoek of de daarmee verband houdende voorbereidende
werkzaamheden uitgevoerd door de voormelde inspectiediensten in het kader van de
uitvoering van hun wettelijke opdrachten. Deze afwijkingen gelden voor zover de toepassing
van dit recht nadelig zou zijn voor de controle, het onderzoek of de voorbereidende
werkzaamheden of het geheim van het strafonderzoek of de veiligheid van personen dreigt
te schenden.

Met het oog op de beschreven taken van de sociale inspecteurs, is het onmogelijk dat ze de
individuele werkgevers, op wie de vermelde persoonsgegevens betrekking hebben, in kennis
stellen van het feit dat deze gegevens verzameld zijn en verwerkt zullen worden. Hun
opdrachten van bestuurlijke politie zullen immers hun impact verliezen wanneer aan de
betrokken persoon het recht gegeven wordt kennis te verkrijgen van de hem betreffende
gegevens die in een verwerking zijn opgenomen. Dit zou uiteraard strijdig zijn met de geest
van de wetgeving betreffende de arbeidsinspectie en van de sociale wetten en
reglementeringen waarop de sociale inspecteurs toezicht dienen te houden.

Gelet op het voorgaande acht het Informatieveiligheidscomité het aanvaardbaar dat de FOD
Economie en de RSZ zijn vrijgesteld van een individuele informatieverstrekking aangaande
de mededeling van de persoonsgegevens. Het Informatieveiligheidscomité neemt akte van
het feit dat beide instellingen een privacyverklaring publiceren op hun respectievelijke
webpagina’s. De FOD Economie verwijst daarbij uitdrukkelijk naar de
terbeschikkingstelling van gegevens van de KBO o.a. aan andere overheidsinstellingen op
grond van voormeld artikel 111.29 e.v. van het Wetboek van Economisch Recht. Het
Informatieveiligheidscomité acht het aangewezen dat de RSZ in haar privacyverklaring
bijkomende verduidelijking geeft over de categorieén van persoonsgegevens die het vanwege
andere verwerkingsverantwoordelijken ontvangt

INTEGRITEIT EN VERTROUWELIJKHEID

Overeenkomstig art. 5.1 f) AVG moeten persoonsgegevens door het nemen van passende of
organisatorische maatregelen op een dusdanige manier worden verwerkt dat een passende
beveiliging ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen ongeoorloofde
of onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging.

Overeenkomstig art. 24 AVG dienen de verwerkingsverantwoordelijken rekening houdend
met de aard, de omvang, de context en het doel van de verwerking, alsook met de qua
waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en vrijheid van natuurlijke
personen, passende technische en organisatorische maatregelen te treffen om te waarborgen
en te kunnen aantonen dat de verwerking in overeenstemming met de verordening wordt
uitgevoerd.
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Het Informatieveiligheidscomité neemt akte van het feit dat de verwerking van de
persoonsgegevens door de RSZ geschiedt overeenkomstig de wet van 15 januari 1990
houdende oprichting en organisatie van een Kruispuntbank van de Sociale Zekerheid.

Het Informatieveiligheidscomité neemt akte van het feit dat de Rijksdienst voor Sociale
Zekerheid gehouden is om de minimale veiligheidsnormen die zijn vastgelegd door het
Algemeen Codrdinatiecomité van de Kruispuntbank van de Sociale Zekerheid te respecteren.

Het Informatieveiligheidscomité wijst op de richtlijnen inzake beveiliging die gelden voor
alle federale overheidsinstellingen, met inbegrip van de KBO, opgenomen in het Federaal
Beleid voor Informatiebeveiliging (Federal Information Security Policy).

Het Informatieveiligheidscomité neemt verder akte van het feit dat
- de FOD Economie en de RSZ over een functionaris voor gegevensbescherming beschikken;

- de RSZ een gegevensbeschermingseffectbeoordeling heeft uitgevoerd met betrekking tot
de inzameling van de gegevens in het kader van het datawarehouse.

- alle personen die betrokken zijn bij de verwerking van de in deze beraadslaging beschreven
verwerkingen gehouden zijn tot een wettelijke vertrouwelijkheidsverplichting, op grond van
het artikel 28 van de wet van 15 januari 1990 houdende oprichting en organisatie van een
Kruispuntbank van de Sociale Zekerheid en, wat de sociale inspecteurs betreft, het artikel 58
van het Sociaal Strafwetboek.

- de nodige loggegevens worden bijgehouden en in een geintegreerd gebruikers- en
toegangsbeheer voorziet.

Het Informatieveiligheidscomité stelt verder vast dat de RSZ beroep doet op een verwerker,
de vzw Smals die voorziet in de IT-infrastructuur om de KBO-gegevensstroom afkomstig
van de FOD Economie te stockeren, berekeningen met de gegevens uit te voeren, en de
toegang tot deze gegevens via netwerken te verzekeren. Het Informatieveiligheidscomité
wijst er op dat de RSZ overeenkomstig artikel 28 AVG de verwerking door de verwerker
moet regelen in een overeenkomst of andere rechtshandeling krachtens het Unierecht of het
lidstatelijke recht die de verwerker ten aanzien van de verwerkingsverantwoordelijke bindt,
en waarin het onderwerp en de duur van de verwerking, de aard en het doel van de
verwerking, het soort persoonsgegevens en de categorieén van betrokkenen, en de rechten en
verplichtingen van de verwerkingsverantwoordelijke worden omschreven.
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Om deze redenen, besluiten
de verenigde kamers van het Informatieveiligheidscomité

dat de mededeling van persoonsgegevens uit de Kruispuntbank van Ondernemingen door de FOD
Economie aan de Rijksdienst voor Sociale Zekerheid met het oog op de éénduidige identificatie
van geregistreerde entiteiten en voor het bepalen van wie verantwoordelijke functies uitoefent met
betrekking tot deze geregistreerde entiteiten, in het kader van de uitoefening van de wettelijke
opdrachten inzake sociale inspectie, is toegestaan mits er wordt voldaan aan de vastgestelde
maatregelen ter waarborging van de gegevensbescherming, meer bepaald de maatregelen
betreffende de doelbinding, de gegevensminimalisatie, de opslagbeperking en de
gegevensveiligheid, waarbij de passende technische of organisatorische maatregelen worden
getroffen teneinde een afdoende beveiliging te verzekeren zodat de gegevens onder meer
beschermd zijn tegen ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies,
vernietiging of beschadiging.

In toepassing van art. 14, 4de lid, van de wet van 15 januari 1990 houdende oprichting en
organisatie van een Kruispuntbank van de sociale zekerheid, stelt het Informatieveiligheidscomité
de beoogde gegevensmededeling vrij van tussenkomst van de Kruispuntbank van de sociale
zekerheid.

Deze beraadslaging die door het informatieveiligheidscomité werd goedgekeurd op 6 februari 2024
treedt in werking op 21 februari 2024.

Daniel HACHE
Kamer federale overheid

Bart VIAENE
Kamer sociale zekerheid en gezondheid

De zetel van de kamer sociale zekerheid en gezondheid van het informatieveiligheidscomité is gevestigd in de kantoren
van de Kruispuntbank van de Sociale Zekerheid, op het volgende adres: Willebroekkaai 38, 1000 Brussel en de zetel
van de kamer federale overheid van het informatieveiligheidscomité is gevestigd in de kantoren van de FOD BOSA -
Simon Bolivarlaan 30 — 1000 Brussel.




